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Атака у водопоя (a.k.a watering hole attack)
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Последствия внедрения Javascript-кода

Defacing

Phishing

Session hijacking

XSS



Реальные примеры поиска 
и эксплуатации XSS
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Такое сообщение свидетельствует о наличии уязвимости к захвату домена
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Пример 1: Deface
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Поиск уязвимых к захвату (под)доменов



Внешний нарушитель подключил обнаруженный домен к своему сайту на https://tilda.cc/ 
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Захватываем (под)домен



Вскоре внешний нарушитель разместит здесь свой HTML-код
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(Под)домен захвачен



Пример внедрение произвольного JS-кода на захваченный домен
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PoC: <script>alert(…)</script>



Используем базовый функционал Tilda для сбора учетных данных без необходимости 
написания своего JS-кода
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Deface → Phishing



Полученные данные могут быть перенаправлены на другие сервера, подконтрольные нарушителю
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(Под)домен захвачен



Моментально получаем в Telegram вводимые пользователями данные в Tilda-формы 12

Tilda forms → Telegram



Пример структуры сообщений, размещаемых на корпоративном портале
13

Пример 2: Session hijacking



Подбор с помощью консоли разработчика необходимых для изменения фото и имени 
автора страницы Javascript-команд 
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Выдаем себя за другого



Финальная версия внедряемого JS-кода при создании новой страницы на корпоративном 
портале
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Выдаем себя за другого +  \
крадем cookie-файлы



Нарушитель собирает cookie-файлы пользователей, перешедших на данную страницу
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Ты только заходи, хоть иногда
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Пример 3: …
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Пример 3: … что здесь не так?



По умолчанию в каждой версии Confluence-сервера в footer-е отображается имя и версия используемого ПО
19

Обращаем внимание на footer



На странице аутентификации обнаружен нетипичный для Confluence-сервера HTML-код 20
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▪ 3-я строка – прячет полностью строку из footer-а:

▪ 2-я строка – прячет номер версии используемого Confluence-сервера:

Анализ обнаруженного JS-кода



01 02

03 04

Администратор Confluence-
сервера путем добавления 
произвольного HTML-кода 
пытался скрыть версию 
используемого ПО

Произвольный HTML-код был 
внедрен в том числе в страницу 
аутентификации пользователей

Более подробное изучение 
данной находки может быть 
полезным для нарушителя

Согласимся, что скрытие версии 
используемого ПО на клиенте с 
помощью Javascript является 
малоэффективным
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Преждевременные выводы



Определяем скрываемую версию Confluence-сервера с помощью расширения “NoScript” 23

«Раз bypass, два bypass»
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Строим свой Cyber-Kill Chain с \ 
Confluence и …

…

02

…

03
Получение административного 
доступа к Confluence-серверу

01



Получаем доступ к 
админ-панели



CVE-2022-26134



1-shot Confluence admin (CVE-2022-26134)

Добавление в уязвимый Confluence-сервер нового пользователя-администратора
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Легкой походкой заходим в админ-панель



Переходим в “Основные настройки” 29



В “Основных настройках” находим раздел “Пользовательский HTML” 30



Находим место, куда легитимный администратор Confluence-сервера вставлял 
свой HTML-код

31



32

Yeah… Now I get it
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Пользователь, входящий в группу confluence-administrators, 
имеет техническую возможность добавления произвольного 

HTML-кода на каждую (!) страницу Confluence-сервера

Данные настройки могут быть применены по следующему URI:
http://localhost:8090/admin/viewcustomhtml.action
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Строим свой Cyber-Kill Chain с \ 
Confluence и JS-имплантами

Внедрение JS-импланта, собирающего 
учетные данные пользователей, проходящих 
аутентификацию на Confluence-сервере

02

…

03
Получение административного 
доступа к Confluence-серверу

01



Внедрение JS-импланта в 
страницу аутентификации

35



Простая схема аутентификации пользователей на Confluence-сервере 36

Как это было до нас
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Как стало после внедрения JS-кода



Учетные данные пользователей должны быть доступны в открытом виде только нарушителю, 
обладающим приватным ключом
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Шаг 1. Генерация ключей



Проходим аутентификацию с учетными данными созданного нами пользователя 39

Шаг 2. Создание приватной страницы



На верхней панели нажимаем кнопку “Создать”
40



В режиме редактирования страницы нажимаем на значок “ ”
41



Устанавливаем режим: “Просмотр и редактирование ограничены”
42



Проверяем корректность примененных настроек и нажимаем “Применить”
43



После применения настроек приватности, нажимаем “Опубликовать”
44



Нам необходимо определить значение числового параметра pageId
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Извлекаем из URL-а открывшейся страницы числовой идентификатор нашей заметки 
46



Данный шаблон может быть использован многократно от проекта к проекту
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Шаг 3. Заполнение шаблона JS-имлпанта



Заболеем шаблон данными, полученными ранее
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Данный JS-имплант готов к использованию

49

Пример заполненного JS-шаблона



Пользовательский HTML настраивается по пути: /admin/viewcustomhtml.action 50

Шаг 4. Внедрение JS-импланта



51



Нажимаем кнопку “Сохранить”
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Дожидаемся обновления страницы
53



В режиме инкогнито открываем страницу аутентификации на Confluence-сервере

54

Шаг 5. Проверка работоспособности JS-имлпанта



Убеждаемся, что наш JS-имплант был добавлен на страну аутентификации пользователей 55



Логинимся под пользователем backup, открываем созданную нами ранее 
приватную страницу

56



Извлекаем содержимое шифрованных комментариев

57



Извлекаем из шифрованного комментария учетные данные в открытом виде

58



59



60

Продолжаем строить наш 
Cyber-Kill Chain

Внедрение JS-импланта, собирающего 
учетные данные пользователей, проходящих 
аутентификацию на Confluence-сервере

02

Автоматизация процесса сбора и 
дешифрования учетных данных, а 
также их удаления с Confluence-
сервера

03
Получение административного 
доступа к Confluence-серверу

01

04
….



Автоматизация сбора 
учетных данных

61



Используем самописный bash-скрипт для периодического сбора и удаления на 
Confluence-сервере шифрованных комментариев

62

Редтимер спит, проект идет



Скрипт автоматизации складывает на локальном компьютере нарушителя учетные 
данные пользователей в отрытом виде

63



Каждый оставленный комментарий – учетные данные одного пользователя, прошедшего 
аутентификацию на Confluence-сервере
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Скрипт автоматизации удаляет оставленные комментарии после их считывания с приватной страницы

65



66

Final Cyber-Kill Chain

Внедрение JS-импланта, собирающего 
учетные данные пользователей, проходящих 
аутентификацию на Confluence-сервере

02

Автоматизация процесса сбора и 
дешифрования учетных данных, а 
также их удаления с Confluence-
сервера

03
Получение административного 
доступа к Confluence-серверу

01

04
Реализация недопустимых 
событий с помощью 
собранных учетных данных
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