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Что такое SWG-шлюз



Secure Web Gateway (SWG)

Работники

SWG-шлюз



Основной функционал SWG

01 Продвинутая веб-
фильтрация

02 Встроенные механизмы 
безопасности

03 Профилирование 
пользователей

04 Аналитика и расслед. 
инцидентов

А что вы тут делаете, а?



Основной функционал SWG

03 Профилирование 
пользователей

04 Аналитика и расслед. 
инцидентов

Ты туда не ходи, там 
фишинг. Попадешься, 

премии не будет

02 Встроенные механизмы 
безопасности

01 Продвинутая веб-
фильтрация



Основной функционал SWG

02 Встроенные механизмы 
безопасности

04 Аналитика и расслед. 
инцидентов

03 Профилирование 
пользователей

01 Продвинутая веб-
фильтрация

Я запрещаю вам 
пользоваться 
Интернетом



Основной функционал SWG

04 Аналитика и расслед. 
инцидентов

02 Встроенные механизмы 
безопасности

03 Профилирование 
пользователей

01 Продвинутая веб-
фильтрация Ничего 

не понимаю!



SWG vs NGFW

SWG – это специализированное решение для контроля именно веб-трафика, 
которое может использоваться в том числе совместно с NGFW, дополняя его



Примеры обхода 
ограничений SWG-

шлюзов



Пример 1. Обход “зубастых” политик
Пользователю запрещен свободный доступ в сеть Интернет



Пример 1. Обход “зубастых” политик
Пользователю запрещен свободный доступ в сеть Интернет

Замуровали, 
демоны!



Пример 1. Обход “зубастых” политик

Несмотря на номинальную блокировку доступа к запрашиваемому 
пользователем веб-ресурсу, SWG-шлюз всё же выполнил обращение к нему

Логи веб-сервера запрашиваемого пользователем ресурса 



Пример 1. Обход “зубастых” политик
Проверка гипотезы о том, что SWG-шлюз перешлет и пользовательские 
GET-параметры



Пример 1. Обход “зубастых” политик
Подтверждено, что пользователь, у которого нет прав на обращения к любым 
(!) веб-ресурсам, находящимся в сети Интернет, все же может передавать на 
них произвольные данные в query-параметрах (они же “GET-параметры”)

Логи веб-сервера запрашиваемого пользователем ресурса 



Пример 1. Обход “зубастых” политик
Более того, пользователь может отправлять данные с помощью POST-запросов, 
которые также будут продублированы SWG-шлюзом до целевого веб-ресурса

Отправка файла в теле POST-запроса с помощью консоли разработчика
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Пример 1. Обход “зубастых” политик



Пример 2. Получение доступа к 
“своему” веб-ресурсу
Работнику разрешен доступ веб-ресурсам только из определенных категорий



Пример 2. Получение доступа к 
“своему” веб-ресурсу

Прости, файловые хранилища 
в сделку не входили



Пример 2. Получение доступа к 
“своему” веб-ресурсу

100+
категорий веб-ресурсов в среднем 
можно найти в популярных SWG-

решениях

Категоризация в Secure Web Gateway (SWG) – это ключевой процесс, при 
котором система распределяет веб-ресурсы по заранее определённым 
категориям на основе их контента, репутации или других характеристик.



Пример 2. Получение доступа к 
“своему” веб-ресурсу



Определение категорий ресурсов с помощью западных сервисов

Пример 2. Получение доступа к 
“своему” веб-ресурсу



Определение категорий ресурсов с помощью отечественных сервисов

Пример 2. Получение доступа к 
“своему” веб-ресурсу



Domain Fronting 
Несмотря на использование 
SSL-инспекции, может 
выстрелить даже в 2026 году

Что еще можно попробовать:

Пример 2. Получение доступа к 
“своему” веб-ресурсу



Domain Fronting 
Несмотря на использование 
SSL-инспекции, может 
выстрелить даже в 2026 году

Что еще можно попробовать:

Пример 2. Получение доступа к 
“своему” веб-ресурсу

Добавление 
заголовка Host
Обращение по IP, но с 
добавлением заголовка Host с 
указанием произвольного 
домена



Domain Fronting 
Несмотря на использование 
SSL-инспекции, может 
выстрелить даже в 2026 году Добавление 

заголовка Host
Обращение по IP, но с 
добавлением заголовка Host с 
указанием произвольного 
домена

Использование 
“новорега”
Из-за мисконфигураций 
может пустить к ресурсу, у 
которого не удалось 
определить категорию

Что еще можно попробовать:

Пример 2. Получение доступа к 
“своему” веб-ресурсу



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы
Пример отправки модулем аналитики POST-запросов с query-параметрами 



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы

А что, так можно было?

Пример отправки модулем аналитики POST-запросов с query-параметрами 



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы
Пример отправки файлов на специально подготовленный веб-сервер 
с помощью GET-запросов с телом

Curl подменяет метод POST на метод GET при отправке файла в теле запроса



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы
Пример отправки файлов на специально подготовленный веб-сервер 
с помощью GET-запросов с телом

Curl подменяет метод POST на метод GET при отправке файла в теле запроса

Веб-сервер успешно принимает и обрабатывает GET-запрос с телом



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы

У нас в IT принято 
клиентам верить на слово

Экспериментируя с HTTP – главное, научить свой веб-сервер с этим работать



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы
Экспериментируя с HTTP – главное, научить свой веб-сервер с этим работать

Выбери свой HTTP-метод!

У нас в IT принято 
клиентам верить на слово



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы

POST



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы

POST

OFFZONE



Пример 3. Отправка данных через 
“нетипичные” HTTP-запросы

POST

OFFZONE



Пример 4. Скачивание файлов через 
HTML Smuggling
Как скачать файл с веб-сайта без лишних HTTP-запросов?

Веб-сервер Прокси-сервер

Веб-браузер

Пользователь
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Пример 4. Скачивание файлов через 
HTML Smuggling
Конечно же SWG-шлюзы умеют обнаруживать использование HTML Smuggling!

У нас здесь так не принято



Пример 4. Скачивание файлов через 
HTML Smuggling
То, что популярно, то и блокируется – ищем свои уникальные комбинации!

Самый распространенный пример эксплуатации техники HTML Smuggling



Пример 4. Скачивание файлов через 
HTML Smuggling
Собираем свою недетектируемую комбинацию:
• Способы кодирования/шифрования полезной нагрузки (base64, xor, …);
• Выбор элемента для помещения тела полезной нагрузки (script, body, …);
• Выбор события для запуска процесса скачивания файла (onload, onerror, …);
• Выбор расширения веб-страницы (html, svg, …);
и т.д.
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Пример 5. Общий буфер обмена как канал 
обхода браузерной изоляции
Браузерная изоляция – это запуск веб-контента в удалённой или 
контейнеризированной среде с передачей пользователю только безопасного 
результата отображения



Пример 5. Общий буфер обмена как канал 
обхода браузерной изоляции
Общий буфер обмена, например, позволяет перенести ClickFix-payload из 
изолированного браузера на рабочую станцию пользователя



Пример успешной эксплуатации атаки типа ClickFix при использовании изолированного браузера



xferry – авторский 
инструмент для 

тестирования SWG-
шлюзов



> Пароходик, который смог
Авторский инструмент, облегчающий процесс тестирования SWG-шлюзов



Проксирование через 
SWG-шлюзы



reverse_ssh
Open-source-инструмент для установления обратных SSH-соединений 
через SWG-шлюзы, в том числе через корпоративные прокси-серверы



kgmnotes.ru
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