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Everything is fine!

Big if true

CVE-2025-5777 
(Citrix Bleed 2)



CVE-2023-4966 (Citrix Bleed)

простая эксплуатация

перехват сессии, session hijacking

вендор сразу заявил об 
эксплуатации вживую

есть факты успешного 
использования картелем LockBit



Умение извлекать уроки (404 Not Found)

Почему, когда что-нибудь происходит, вы 
трое всегда оказываетесь рядом?

Memory Leakage

C

Citrix Netscaler



А ларчик просто открывался (1/4)



А ларчик просто открывался (1/4)



А ларчик просто открывался (2/4)



А ларчик просто открывался (2/4)



А ларчик просто открывался (3/4)



А ларчик просто открывался (4/4)

Пример утечки памяти у Citrix Netscaler в результате эксплуатации CitrixBleed2



Запишите в тетрадку, я завтра занесу



Деньги же конечно, никто не занес



Мы довольны своей работой максимально.
Но, к сожалению, наша работа не дала результатов

“It’s important to note that during our testing, no cookies, session IDs, or passwords 
were found in the leaked content.” © watchTowr



Успехи сына маминой подруги



Первые публичные PoC-эксплоиты

NICE POC

AWESOME EXPLOIT



Первые публичные PoC-эксплоиты

NICE POC

AWESOME EXPLOIT



Рекомендации по защите



Пример публичных правил для SIEM



Пример публичных правил для SIEM



Когда применил рекомендации вендора



Когда применил рекомендации вендора



Спасибо!



Я тебе LoGiN, а ты мне креды? Пошло?
Дядь, не в масть тебе WAF 

использовать, давай пускай



Я тебе LoGiN, а ты мне креды? Пошло?
Дядь, не в масть тебе WAF 

использовать, давай пускай



Есть пророк в своём отечестве

https://t.me/four_rays/118



Есть пророк в своём отечестве

https://t.me/four_rays/118



Теперь то я защищен!



Oh, sh…



Фокус внимания смещён только на один из двух 
путей аутентификации

/nf/auth/doAuthentication.do

/p/u/doAuthentication.do

Common WAF rules



Откуда взялся второй путь?

Исследователь 
развернул в 
Интернете honeypot 
и поделился своими 
находками

Информация от 
агентства 
национальной 
кибербезопасности 
Италии

+ может быть он просто у вас используется по умолчанию  ¯\_(ツ)_/¯



Что мы теперь знаем про 
эксплуатацию Citrix Bleed 2

Пути по которым бьют хакеры

/nf/auth/doAuthentication.do
/p/u/doAuthentication.do

Тело запроса содержит

просто слово login (регистр может быть любым)



Па-а!



Па-а!

+ CSRF-токен использовать валидный (при необходимости)



Что мы теперь знаем про 
эксплуатацию Citrix Bleed 2 (v2)

Пути по которым бьют хакеры

/nf/auth/doAuthentication.do
/p/u/doAuthentication.do

Тело запроса содержит

просто слово login

регистр может быть любым!



Заключение

Установка обновлений безопасности, 
смена железки с более свежим ПО

Спрятать за VPN (пусть атакуют только 
“свои”)

Использовать WAF (пока не проверил 
PoC-и из данной презентации)

Использовать SIEM и периодически 
убивать сессии
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Заключение

Установка обновлений безопасности, 
смена железки с более свежим ПО

Спрятать за VPN (пусть атакуют только 
“свои”)

Использовать WAF (проверив, что он 
отражает все PoC-и из данной презентации)

Использовать SIEM и периодически 
убивать сессии



Спасибо за внимание!

Кумуржи Георгий Максимович
Специалист по анализу защищенности мобильных 
и веб-приложений (и немного социалки)

iam@gkumurzhi.ru
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